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区块链技术在全国地质灾害风险预警系统
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摘要：2019 年以来，自然资源部全面推进普适型设备研发与地质灾害自动化监测预警工作，截至 2023 年 6 月，已在 17 个地

质灾害重点防治省份的 5.5 万处隐患点推广应用，全国地质灾害风险预警系统也进入了快速发展阶段。目前，系统每日接

收监测数据超千万，在海量数据存储管理、时序数据并行处理、大数据智能分析和多参数风险预警等方面取得积极进展。

然而，系统在数据安全方面仍存在诸多挑战，尤其是在数据一致性、数据防篡改和系统可靠性等方面有较大提升空间。文

章在系统研究区块链技术特点及其在相关领域典型应用的基础上，提出基于分布式账本技术和共识机制的“可信数据流”

建立方法，依此形成“区块链+全国地质灾害风险预警系统”总体框架，同时建立了原型系统。实验数据显示改进系统可以

解决省-部数据不一致问题，识别并阻止非法数据篡改，多节点故障情况下仍可保障系统稳定运行，系统总体性能损耗低于

20%。研究成果可为区块链技术在各级地质灾害风险预警系统中的应用提供顶层设计思路与技术方法，对于提升全国地质

灾害自动化监测网安全运行能力具有重要借鉴意义。
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Abstract： Since  2019,  the  Ministry  of  Natural  Resources  has  comprehensively  promoted  the  research  and
development  of  universal  equipment  and  the  automatic  monitoring  and  forewarning  of  geological  hazard.  As of
June  2023,  it  has  been  applied  to  55  000  potential  points  of  geological  hazard  in  17  key  geological  hazard
prevention provinces, and the national geological hazard monitoring and forewarning system has entered a rapid
development stage. At present, the system receives more than 10 million monitoring data every day, and has made
positive progress in massive data storage management, parallel processing of time series data, intelligent analysis
of  big  data  and  multi-parameter  risk  early  warning.  However,  there  are  many  challenges  in  data  security  of  the
system,  especially  in  data  consistency,  data  tamper  resistance  and  system reliability.  On  the  basis  of  systematic
research on the characteristics of the blockchain technology and its typical application in related fields, this paper
proposes  a “trusted  data  flow” technology  based  on  distributed  ledger  and  consensus  mechanism,  according  to
which the overall framework of “blockchain + NRWSL” is formed, and a prototype system is established. The test
data show that the improved system can solve the problem of data inconsistency between provinces and Ministry
of Natural Resources, identify and prevent illegal data tampering, ensure the stable operation of the system under
multi-node failure conditions, and the overall performance loss of the system is less than 20%. The research results
provide  technical  methods  for  the  application  of  blockchain  technology  to  geological  hazard  risk  early  warning
systems  at  all  levels  in  China,  and  also  provide  top-level  design  ideas  for  improving  the  security  of  geological
hazard monitoring data and the early warning system.
Keywords：blockchain；geological hazard；landslide warning system；data security

 

我国约 70% 的国土面积都是山区，是全球地质灾

害最发育的国家之一。新中国成立以来，我国地质灾

害防治工作取得了长足进步，目前已经初步健成集调

查评价、监测预警、综合治理、应急防治为一体的综

合防灾体系 [1]。在监测预警方面，我国实行双轨运行

机制，即科学技术专业预警研究与依靠各级地方政府

部门组织的群测群防预警工作相结合，共同建立地质

灾害预警工程的技术工作体系和组织工作体系[2]。2021
年，我国地质灾害发生数量、造成的死亡失踪人数与

前 5 年同期平均值相比分别减少 30.3% 和 63.2%，在

全国 14 余亿人口、30 余万处地质灾害隐患点的背景

下，地质灾害防治工作取得的成效来之不易[1]。

近年来，我国地质灾害防治科技水平快速提升，

特别是在监测预警关键技术研发方面取得了一批丰

硕成果。2019 年以来，普适型设备在四川、云南、贵

州、重庆、山西、甘肃等 17 个重点防治省份规模实验

应用，近 5.5 万处地质灾害隐患点安装了 25 万台套监

测设备，主要测项包括地表位移、裂缝、倾角、加速

度、雨量、土壤含水率等 [2]。依托物联网、人工智能、

大数据等技术，全国地质灾害智能监测预警系统实现

了“1+17”部-省秒级联动，每日更新监测数据超过 1 000

万条，大数据样本库、预测算法与预警模型研究等工

作不断深化，初步构建了地质灾害自动化监测“一张

网”。截至 2023 年 6 月，共成功预报灾情 90 起，涉及

可能伤亡人员 2 424 人；有效预警险情 387 起，及时撤离

9 143 人，避免潜在经济损失近 9 亿元，科技防灾效果

初步显现。

根据《全国地质灾害防治“十四五”规划》，至“十
四五”末，我国将建设覆盖 6 万处突发性地质灾害隐

患的自动化监测网络，承担科学数据观测与预警信息

发送等职责。海量监测数据的采集、传输与存储管理

安全对全国地质灾害风险预警系统提出了巨大挑战。

区块链技术不断成熟，正逐渐延伸至社会经济的

各个领域，成为发展信任经济、推动行业数字化转型

的重要技术力量 [3]。同时，区块链技术具有高度透明、

去第三方信任、去中心化、匿名、可追溯等特性，为解

决中心化机构普遍存在的高成本、低效率和数据存储

不安全等问题提供了解决途径 [4]。因此，探索将区块

链技术引入全国地质灾害智能监测预警系统，提升数

据一致性、不可篡改性及系统整体可靠性势在必行。

本文梳理了当前系统存在的问题与挑战，结合区块链

技术的特性，重点阐述 “区块链+全国地质灾害风险预
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警系统”总体框架与应用探索。 

1    全国地质灾害风险预警系统架构及现存

问题
 

1.1    全国地质灾害风险预警系统架构

全国地质灾害风险预警系统通过部署于地质灾

害隐患点的传感器对变形、物理场、影响因素、宏观

现象等类型数据进行自动化采集 ，经现场自组网、

4G/5G 运营商网络、卫星通信等方式进行数据传输，

基于 HTTP、MQTT、COAP 等协议将数据上传至省级

平台，并最终汇集到国家级平台。全国地质灾害风险

预警系统架构如图 1 所示。
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图 1    全国地质灾害风险预警系统架构图

Fig. 1    Framework of the national geological hazard
monitoring and forewarning system

  

1.2    现存问题 

1.2.1    多级同步机制影响数据一致性

地质灾害监测类型多样，系统采用“自下而上”的
同步方式，通常为传感器-遥测终端-数据解算平台（仅

地表位移监测）-市/县级平台（部分）-省级平台-国家级

平台，系统间定时对账，较长的同步链条导致各级平

台数据不一致现象时有发生。同时面临以下挑战：首

先是频繁的多系统间对账，软件接口复杂且开发难度

大，占用网络和计算资源多；其次，当发生数据不一致

时，分析原因与查找位置难度大。 

1.2.2    多级传输链路存在数据被篡改隐患

目前全国地质灾害风险预警系统共管理监测设

备 25 万台套，测项 46 万个。根据《地质灾害监测通讯

技术要求》规定，数据传输时应支持信息完整性校验

机制，实现管理数据、鉴别信息、隐私数据、业务数据

等重要数据的传输完整性保护，但目前的多级传输链

路仍然存在数据被篡改的安全隐患。例如，部分厂商

为了提升其设备的在线率，可能擅自对数据进行修改、

添加、删除等操作，此类未经授权的原始数据修改或

解算算法调整都对数据安全性和可信性带来挑战。 

1.2.3    中心式架构影响系统可靠性

在数据传输过程中，设备采集的监测数据先发送

至省级平台，再同步至国家级平台，部分还存在先发

送至市（县）级平台再逐级同步的情况，就近的一级平

台就形成了一个中心式的系统。如果这一级平台不

可用，系统中没有其他冗余节点承担接收功能，监测

数据就会面临丢失风险，系统可靠性将受到影响。 

2    “区块链+全国地质灾害风险预警系统”架
构设计与实现

 

2.1    总体思路

区块链作为去中心化和去信任方式维护数据的

可靠性技术，被列入国家发展规划。目前，区块链技

术已在环境监测 [5]、金融 [6]、数据安全 [7 − 8]、传染病 [9]、

教育 [10]、公共服务 [11] 等领域展现出巨大应用价值，并

在高速铁路监测 [12]、大坝监测 [13]、环境监测 [14] 等多个

物联网专业监测方向进行应用。同时，在区块链背景

下，应用非对称加密技术和数字身份认证，可解决传

统中心化方式带来的信息安全问题[15]。结合全国地质

灾害风险预警系统目前存在的 3 个问题，本文提出基

于分布式账本技术与共识机制实现“可信数据流”，确
保数据防篡改并保障其在同步对账过程中的数据一

致性；通过区块链与物联网融合高可用架构设计，有

效提升系统鲁棒性和可靠性。 

2.2    系统设计 

2.2.1    系统架构

如图 2 所示，在传统物联网架构中，传感器将所采

集的数据同步到省级平台，然后再将数据同步到国家

级平台，这个过程涉及到多个平台及环节，平台间需

要定时或实时进行数据同步。

改进架构中，传感器将数据直接发送到物联网智

能化边缘计算设备客户端中，客户端按计划自动将数

据打包上传到区块链网络。在区块链网络中，同时存

在省级节点和国家级节点，通过分布式账本技术保证

各节点间完全同步，其他节点数据库可以将区块链作

为数据唯一参考，降低对账成本。任一节点与区块链

数据不一致，都可以在自身通讯链路中排查问题，减
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少节点间对账、排查的效率损失。 

2.2.2    可信数据流设计

基于分布式账本技术与共识机制建立“可信数据

流”，采用区块链方式进行数据同步，对数据解算平

台、遥测终端（RTU/DTU）等设备进行区块链客户端化

改造，将其数据直接提交到区块链中。数据流转分为

10 个步骤，具体过程如图 3 所示。

在本设计中，区块链数据上链和下链流程如下：

1）准备提案：由客户端发起并生成交易提案，交

易提案主要包括上链的业务数据，客户端使用私钥对

提案进行签名；

2）提交提案：客户端将准备好的提案通过区块链

SDK 发送给对应的一组账本节点，根据业务需要，客

户端可以选择任意数量节点进行提案提交；

3）执行合约：执行智能合约，在得出结果后对计

算结果进行签名背书，得到执行结果；

4）结果返回：账本节点将背书后的结果传回客户

端 SDK 模块；

5）结果确认：SDK 模块收集来自各个节点的执行

结果并进行比对，如果发现不一致，则交易失败；

6）提案提交：客户端将通过验证的交易执行结果

传入共识集群；

7）排序交易提案并打包为交易区块：Raft 共识集

群将提交的交易按定义好的顺序安排成批次，并将它

们打包成区块；

8）同步广播：共识集群将打包好的区块同步到各

个账本节点；

9）提交账本：各个节点验证所得区块，验证通过

后记入账本；

10）事件通知：账本更新后会以事件的形式通知

客户端有新的区块生成。 

2.2.3    系统高可用设计

在传统区块链网络中，各省将数据优先传递到本

省节点进行智能合约计算，当本省节点全部宕机后，

业务就会中断。本文探索区块链客户端设计故障转

移策略，将国家级节点作为备份节点，当本省节点宕

机时，自动选择备份节点上链，当省级节点恢复后，会

自动从备份节点同步数据，从而实现节点间备份与自

动同步。通过这一优化，可以最大程度避免系统故障
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恢复时间长对业务造成的冲击，在传统区块链网络

中，系统故障恢复时间（Tf）为：

Tf = Td+Tr+Tv （1）

式中：Td——系统故障诊断时间；

Tr——系统修复时间；

Tv——系统验证时间。

优化后，系统故障恢复时间主要为故障转移时

间，计算公式为：

Tf = Fdelta(Cluster−Node) ·Ttimeout+Tc （2）

式中：Fdelta(Cluster–Node)——主节点与备份节点之间编

 号差函数；

Cluster——主节点的编号；

Node——备份节点的编号；

Ttimeout——2 个节点之间的超时时间；

Tc——节点开始接收新请求的平均反应时间，业

务连续性得以保障。 

3    实验与分析

本文基于地质云构建了“区块链+全国地质灾害

风险预警系统”的实验原型，验证改进后系统的数据

一致性、数据防篡改、系统可靠性以及性能影响。其

中数据一致性用来测试多方之间数据自动同步功能；

数据防篡改用来验证数据链路的安全性，即能否有效

降低恶意篡改可能性；系统可靠性用来验证在多种极

端条件下系统的健壮性和可用性，确定能否保证业务

的连续性；性能测试用于评估对现有系统的影响，以

及改进系统所需的资源量。 

3.1    实验环境部署

实验环境部署在地质云上，详细构架如图 4。
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图 4    测试环境部署架构图

Fig. 4    Framework of test environment arrangement
 

图中每个设备部署在一台云服务器上，单服务器

硬件配置包括 4 核 2.0 GHz CPU， 8 GB 内存 ， 100 GB

硬盘，10 Gbps 局域网带宽。共包括 3 个采用 Raft 共
识机制的共识节点，省级和国家级共 4 个账本节点，

1 台边缘计算服务器用于区块链数据转发，1 台传感

设备用于模拟裂缝、GNSS 位移、倾角、加速度、雨量

和土壤含水率等多个传感器产生的监测数据。 

3.2    实验结果及分析 

3.2.1    数据一致性

实验用例：分别停止所有的省级节点和所有的国

家级节点，测试账本能否自动同步。

实验结果：当省级节点全部停止后，业务客户端可

以使用国家级活动节点持续进行数据上链操作，业务

不受影响。当停止的省级节点再次启动后，节点将从国

家级活动节点自动拉取最新账本数据，通过对日志分

析得出其同步时间与区块数量差相关，新生成的区块

越多，需要同步的区块越多，时间就越长。反之，将国

家级区块链节点全部停止并重启，得到相同的测试结果。

实验结论：利用区块链节点账本自动同步的特

性，可以解决多节点数据不一致和对账问题。 

3.2.2    数据防篡改

设计 2 个实验场景测试篡改数据的可能，并验证

能否被区块链网络有效侦测到。

实验用例一及结果：客户端同时提交提案到省级

账本节点和国家级账本节点的智能合约进行计算后，

客户端将收集到的计算结果篡改后提交到共识节点

进行上链操作。结果表明，客户端应用程序尝试提交

的交易的签注结果不一致，在出块验证时所有同级节

点都将检测到该交易，并且该交易将无效。

实验用例二及结果：直接修改省级账本节点 1 上

的账本文件数据。结果表明，省级节点会侦测到账本

数据已损坏，并且省级节点 2 和国家级节点将发现并

找出“不良”节点，该节点后续将无法正常参与网络直

到其本地账本被改正。

实验结论：在区块链中，客户端企图篡改智能合

约中计算的结果再进行上链操作，将被账本节点侦测

出来是无效交易；另一方面，当服务器端的账本节点

直接篡改本地账本数据时，会被其他账本节点侦测出

数据的无效性，从而保障数据的可信度和安全性。 

3.2.3    系统可靠性

可靠性实验主要是测试系统鲁棒性，一个健壮的

系统可以保证业务数据请求被正确处理而不丢失，主

要体现在当其中部分服务处于不可用状态时，系统整

体对业务支持的能力是否受到影响，影响有多大。实

验方法包括停止部分账本集群节点服务、停止部分共
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识集群节点以及增加共识集群节点数量 3 种方式，结

果如下：

实验用例一及结果：设计 4 个账本节点，当活动的账

本节点数量大于 1 个时，整体系统运行可不受影响，交

易正常进行；并且重新启动已停止的账本节点，该类节

点将自动从正常活动账本节点获取最新数据进行同步。

实验用例二及结果：当活动共识节点数量减少到

2 个，系统整体可正常运行，业务不受影响；当活动共

识节点数量减少到 1 个，共识集群无法工作，业务不

能运行。

实验用例三及结果：当把共识集群节点数量调整

到 5 个时，系统需要保证至少 3 个活动共识节点，业务

才能继续正常进行；结果表明，使用 Raft 共识集群模

式的区块链网络，必须保证共识集群节点数量大于

3 且为奇数个，同时保证活动节点数量大于一半。

实验结论：基于区块链解决方案的系统鲁棒性表

现优于传统的中心化系统解决方案，能够有效提升系

统可靠性。 

3.2.4    性能测试结果及分析

性能测试主要测试系统每秒吞吐量（througput per
second，TPS），对相同环境下原有架构和优化后区块链

架构进行对比测试，结果如图 5 所示。
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图 5    区块链系统与原有系统数据吞吐量比较图

Fig. 5    Comparison of throughput between the blockchain
system and the original system data

 

结果显示，对比原有系统，区块链系统的总体性

能损耗低于 20%，在并发数 400 时达到最优 TPS，可以

满足业务运行需求，在实际生产系统中适当提高资源

配置即可保持原有性能。 

4    讨论

随着智能传感、物联网、区块链等技术的快速发

展，未来会有更多设备接入地质灾害自动化监测网

络，监测数据的可信性和预警信息的及时性将会受到

更高程度重视。本文提出的框架思路与技术方法对

于提高系统安全运行能力具有很好借鉴意义，同时区

块链在数据溯源、隐私保护等方面具有潜力，本文给

出未来可能的 3 个研究方向。

1）通过区块链技术推进可见数据溯源，研发基于

Hyperledger Fabric 等框架的可追溯模型 [16]，实现监测

数据从采集传输、处理分析、共享应用等环节的全程

安全监控、追溯和管理。

2）通过区块链技术强化可靠隐私保护，开发智能

合约加密算法，通过公私钥方式保护公共隐私文件、

安全共享和隐私保护 [17]，实现各参与方的隐私保护与

高效安全的多方数据共享协同。

3）通过区块链技术探索可信边缘预警，设计适用

于边缘认证信息传递的签密方案 [18]，实现野外现场多

源数据汇聚、自动分析与预警信息发布过程安全可控。 

5    结语

本文在分析系统研究全国地质灾害动态监测系

统数据安全方面存在问题的基础上，提出了一种基于

分布式账本技术与共识机制的可信数据流建立方法，

将区块链技术与地质灾害监测物联网系统相结合，通

过对数据解算平台和遥测终端等设备进行区块链客

户端化改造，构建“区块链+全国地质灾害风险预警系

统”总体框架，实验模拟与分析表明本方案可以解决

多节点数据异常和对账问题，提高数据一致性、数据

防篡改与系统可靠性，同时具有较低的性能开销。为

提升全国地质灾害风险预警系统数据安全能力提供

了顶层设计思路与技术方法。
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