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摘要：目前全国地质资料目录服务中心系统处于单点运行，数据安全级别较低；利用现有的软硬件资源，通过部署智能

DNS、反向代理服务器、Windows的 DFS分布式文件系统、MySQL数据备份等，构建试验环境，实现数据的异地分布、负载
均衡、备份和高可用。
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Abstract: At present, the center of national geological data directory service system is in single point operation,

data security level is low. We use the current software and hardware resources, through the deployment of intelli-

gent DNS, the reverse proxy server, Windows DFS distributed file system, MySQL data backup, etc., construct the

test environment, realize the data remote distribution, load balancing, backup and high availability.
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全国地质资料目录服务中心集成国家、省（区、

市）、大区、行业馆藏成果、原始和实物地质资料目

录信息，实现目录数据动态更新维护，以集中与分

布结合的服务方式向社会动态发布地质资料目录

信息。全国地质资料目录服务中心系统是以开源的

MySQL、Apache等开发完成的一套目录数据采集、

管理与服务的网络应用系统[1-2]。

1试验目的

虽然各级单位与机构的地质资料目录数据是

分布式运行与存储，但全国集中管理的目录数据中

心是处于单点运行的，没有数据异地容灾备份方案

与措施，也没有异地的负载均衡方案，应对突发事
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件的能力比较低，无法抵制战争与灾难的突袭，对

数据安全性带来隐患。

在充分利用现有的网络环境和存储设备，搭建

地质资料目录数据服务负载均衡的试验环境，为全

国地质资料目录服务中心提供数据保护与负载均

衡，增强应对突发事件的能力，增加抵制战争与灾

难突袭的能力，消除数据安全隐患,提升系统服务

能力。

2试验方案

2.1试验系统构建原则
基于需求多样性、技术复杂性和产品异构性的

特点，走开放的、“海纳百川”的技术路线，使用好现

有成熟可靠的技术和产品。综合技术、成本、融合、

发展四个方面，合理、充分利用设备，坚持设备共享

的原则，提高设备利用率。遵遁以下原则：

A.先进性和成熟性。以开放的标准为基础,杜

绝新产品或新技术的堆砌，采用国际上成熟的、先

进的具有多厂商广泛支持的软硬件技术,保证可行

性、可操作性以及整体架构必要的生命周期。

B.可靠性和安全性。采用高稳定和高可靠的软

硬件，保障 24小时不间断运行，建立包括环境、技

术、管理三方面的安全体系，为数据和应用提供最

大限度的保护，在正常情况下保障数据复制的一致

和完整以及应用的同步，确保灾难发生时能够及时

有效地实现切换。

C.性能价格。虽然软硬件性能与价格成正比关

系，但同样性能的产品也存在较大价格差异，通过

选用具有高性价比的设备和软件，兼顾性能和成本

两方面的因素。

D.易于扩展与维护。选择基于开放式架构、模

块化设计的软硬件产品，保障系统间的完全兼容，

关键设备提供适当冗余，保证横向与纵向扩展的便

利。产品具有完善的自身管理功能，具备状态监控、

故障分析、自动告警、在线恢复等功能，从而降低维

护复杂度和维护成本。

2.2突破南北互通瓶颈
中国的网络特点比较特殊，最为突出的是电信

与联通的互通问题上，主要表现为用户访问对方网

络的内容时速度缓慢问题，这样一来，对于网站在

全国范围内的推广非常不利。

那么智能 DNS策略解析就很好的解决了上面

所述的问题[3]。DNS策略解析最基本的功能是可以

智能的判断访问网站的用户，然后根据不同的访问

者把域名分别解析成不同的 IP地址。如果访问者

是联通用户，DNS策略解析服务器会把域名对应的

联通 IP地址解析给这个访问者。如果用户是电信

用户，DNS 策略解析服务器会把域名对应的电信

IP地址解析给这个访问者。智能 DNS策略解析还

可以给多个主机实现负载均衡，这时来自各地的访

问流量会比较平均的分布到每一个主机上。

本次试验环境采用的是 wddns 智能 DNS 系

统，wddns是一套可通过 web在线管理的免费智能

DNS系统，基于 Bind+MySQL构建开发，安装方便，

快速，可在最短时间内架构一套 DNS/智能 DNS系

统. 目前支持电信 /网通 /教肓网 /移动 /铁通 /广

电 /按省份解析 (31个省市)/搜索引擎蜘蛛等多线

路，具有强大的监控功能，服务器健康检测，即宕机

检测和切换，DNS服务器健康监控，宕机切换，防攻

击检测，可选自动屏蔽攻击者 IP，易扩展 DNS服务

器，数据自动同步等。

试验方案如图 1所示，联通用户的访问者在访

问目录中心时，智能 DNS策略解析服务器就会把

位于联通网络的目录中心服务器（中国地质调查局

武汉地质调查中心，武汉）对应的 IP地址解析给这

个访问者，实现联通用户直接访问位于联通网络的

目录中心。电信用户的访问者在访问目录中心时，

智能 DNS策略解析服务器就会把位于电信网络的

目录中心服务器（中国地质调查局发展研究中心，

北京）对应的 IP地址解析给这个访问者，实现电信

用户直接访问位于电信网络的目录中心，这样就跨

越了不用运营商之间的互通瓶颈，实现高速访问。

2.3服务网站负载均衡
Web服务器面对的访问者数量快速增加，网络

服务器需要具备提供大量并发访问服务的能力，因

此对于提供大负载 Web服务的服务器来讲，CPU、

I/O处理能力很快会成为瓶颈。简单的提高硬件性

能并不能真正解决这个问题，因为单台服务器的性

能总是有限的，一般来讲，一台 PC服务器所能提供

的并发访问处理能力大约为 1000个，更为高档的

专用服务器能够支持 3000-5000个并发访问，这样

的能力还是无法满足负载较大的网站的要求。尤其

是网络请求具有突发性，当某些重大事件发生时，
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网络访问就会急剧上升，从而造成网络瓶颈，必须

采用多台服务器提供网络服务，并将网络请求分配

给这些服务器分担，才能提供处理大量并发服务的

能力[4]。

当使用多台服务器来分担负载的时候，最简单

的办法是将不同的服务器用在不同的方面，也就是

按提供的内容进行分割，然而由于网络访问的突发

性，使得很难确定那些页面造成的负载太大，如果将

服务的页面分割的过细就会造成硬件资源很大浪

费。事实上造成负载过大的页面常常是在变化中的，

如果要经常按照负载变化来调整页面所在的服务

器，那么势必对管理和维护造成极大的负担。因此这

种分割方法只能是大方向的调整，对于大负载的网

站，根本的解决办法还需要应用负载均衡技术[4]。

负载均衡的多台服务器为对称方式部署，每台

服务器都具备等价的地位，都可以单独对外提供服

务而无须其他服务器的辅助。然后通过某种负载分

担技术，将外部发送来的请求合理地分配到对称结

构中的某一台服务器上，而接收到请求的服务器都

独立回应客户机的请求。

使用代理服务器可将请求合理地转发给多台

内部 Web服务器之一上，从而达到负载均衡的目

的。这种代理方式与普通的代理方式有所不同，标

准代理方式是客户使用代理访问多个外部 Web服

务器，而这种代理方式是多个客户使用它访问内部

Web服务器，因此也被称为反向代理模式。使用反

向代理的好处是，可以将负载均衡和代理服务器的

高速缓存技术结合在一起，提供有益的性能，具备

额外的安全性，外部客户不能直接访问真实的服务

器。并且实现起来可以实现较好的负载均衡策略，

将负载可以非常均衡的分给内部服务器，不会出现

负载集中到某个服务器的偶然现象。

试验方案如图 2所示，网络用户访问目录中心

的请求，首先根据前一节的智能 DNS解析结果被

发送到了位于北京或武汉的负载均衡反向代理服

务器，负载均衡器再将用户访问请求合理地分配到

位于北京或武汉的目录中心服务网站服务器，然后

该网站服务器独立地为用户提供服务。

位于北京和武汉的目录中心服务网站内容采

用 Windows的 DFS分布式文件系统部署，实现网

站配置文件和静态页面的同步更新。

2.4数据库异地备份
全国地质资料目录服务中心系统采用的是

MySQL数据库，试验系统采用 Replication方式实现

MySQL数据库的异地分布、负载均衡、备份和高可

用。复制分成以下三步：

A.当数据发生变化时，Master将数据改变记录

到二进制日志(Binary log)中，这些记录叫做二进制

日志事件（Binary log events）；

B.Slave将 Master的 Binary log events复制到中

图1基于智能DNS的目录中心负载均衡方案

Fig. 1 Catalogue Center load balancing scheme based on intelligent DNS
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图2目录中心网站服务负载均衡方案

Fig. 2 The directory service center website load balancing scheme

继日志(relay log)；

C.Slave重做中继日志中的事件，改变自己的

数据。

图 3描述了这一过程：

该过程的第一部分就是 Master记录二进制日

志。在每个事务更新数据完成之前，Master在二日

志记录这些改变。MySQL将事务串行的写入二进

制日志，即使事务中的语句都是交叉执行的。在事

件写入二进制日志完成后，Master通知存储引擎提

交事务。

下一步就是 Slave将 Master的 Binary log拷贝

到中继日志。首先，Slave开始一个工作线程———I/O

线程。I/O线程在 Master上打开一个普通的连接，然

后开始 Binlog dump process。Binlog dump process从

Master的二进制日志中读取事件，如果已经跟上

Master，它会睡眠并等待 Master产生新的事件。I/O

线程将这些事件写入中继日志。

SQL Slave thread处理该过程的最后一步。SQL

线程从中继日志读取事件，更新 Slave的数据，使其

与 Master中的数据一致。

在北京建立目录中心 MySQL Master 主数据

库，在武汉建立目录中心 MySQL Slave从数据库，

主从 MySQL 数据库管理器通过北京到武汉的 10

M数字电路专线相连，采用 Replication 方式实现

MySQL主从数据库的异地分布、负载均衡、备份和

高可用，方案如下图所示。

图3 Replication方式实现MySQL数据库异地备份流程示意图

Fig. 3 The realization of Replication MySQL database backup process schematic diagram
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图4目录中心数据库异地异步备份与负载均衡方案

Fig. 4 Catalog Center database asynchronous remote backup and load balancing scheme

3结论

本试验首先通过部署智能 DNS解决了南北互

通问题，再通过部署反向代理实现访问请求在多个

Web服务网站服务器上的合理分配，利用 Windows

的 DFS分布式文件系统实现网站配置文件和静态

页面的同步更新，采用 MySQL 数据库自身的

Replication功能和北京-武汉已有的 10M 数字电

路专线实现了后台数据库的异地分布、负载均衡、

备份和高可用。

经测试，系统整体运行状态良好，实现了全国

地质资料目录数据的异地容灾备份，实现了目录服

务中心的负载均衡，达到了试验目的。
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